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Abstrak 

Keamanan siber merupakan aspek penting dalam menjaga keamanan data dan 

infrastruktur digital di era transformasi teknologi yang semakin pesat. Peningkatan 

ancaman siber menuntut adanya tanggung jawab 351rofessional yang tidak hanya 

berfokus pada aspek teknis, tetapi juga mempertimbangkan dimensi etika dan 

hukum. Penelitian ini bertujuan untuk mengkaji tanggung jawab 351rofessional 

dalam keamanan siber dari perspektif etika dan hukum serta menganalisis 

tantangan yang dihadapi dalam implementasinya. Penelitian ini menggunakan 

pendekatan kualitatif dengan metode studi literatur dan studi kasus. Data diperoleh 

melalui analisis jurnal ilmiah, regulasi keamanan siber, serta kebijakan organisasi, 

disertai wawancara semi-terstruktur dengan 351rofessional keamanan siber seperti 

administrator 351 rofes, analis keamanan informasi, dan praktisi IT security. 

Analisis data dilakukan menggunakan 351 rofes analisis tematik untuk 

mengidentifikasi pola tanggung jawab 351 rofessional dalam praktik keamanan 

siber. Hasil penelitian menunjukkan bahwa tanggung jawab 351rofessional dalam 

keamanan siber mencakup perlindungan data pribadi, kepatuhan terhadap regulasi 

seperti General Data Protection Regulation (GDPR) dan California Consumer 

Privacy Act (CCPA), serta penerapan kode etik 351rofessional seperti ISC² Code of 

Ethics dan EC-Council Code of Ethics. Selain itu, ditemukan bahwa tantangan 

utama terletak pada praktik ethical hacking, pemantauan aktivitas pengguna, serta 

pengelolaan kerentanan 351rofes yang memunculkan 351rofess antara keamanan, 

privasi, dan kepatuhan hukum. Penelitian ini menyimpulkan bahwa integrasi antara 

etika, hukum, dan kebijakan organisasi sangat penting dalam menciptakan 

ekosistem keamanan siber yang aman dan bertanggung jawab. Kode etik 

351 rofessional berperan sebagai pedoman utama dalam membentuk perilaku 

351rofessional yang berintegritas dalam menghadapi ancaman siber yang semakin 

kompleks. 
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Abstract 

Cybersecurity is an essential aspect of protecting data and digital infrastructure in 

the era of rapid technological transformation. The increasing number of cyber 

threats requires professional responsibility that goes beyond technical aspects and 

considers ethical and legal dimensions. This study aims to examine professional 

responsibility in cybersecurity from ethical and legal perspectives and to analyze 

the challenges in its implementation. This research employs a qualitative approach 

using literature review and case study methods. Data were collected through the 

analysis of scientific journals, cybersecurity regulations, and organizational 

policies, as well as semi-structured interviews with cybersecurity professionals, 

including system administrators, information security analysts, and IT security 

practitioners. Data analysis used thematic analysis to identify patterns of 

professional responsibility in cybersecurity practices. The findings indicate that 

professional responsibility in cybersecurity includes the protection of personal 

data, compliance with regulations such as the General Data Protection Regulation 

(GDPR) and the California Consumer Privacy Act (CCPA), and the 

implementation of professional codes of ethics such as the ISC² Code of Ethics and 

the EC-Council Code of Ethics. In addition, the study reveals that the main 

challenges lie in ethical hacking practices, user activity monitoring, and 

vulnerability management, which create dilemmas between security, privacy, and 

legal compliance. This study concludes that integrating ethics, law, and 

organizational policies is essential to creating a secure and responsible 

cybersecurity ecosystem. Professional codes of ethics play a crucial role in guiding 

ethical behavior and maintaining integrity in facing increasingly complex cyber 

threats. 

Keywords: cybersecurity, ethics, law, data protection, cyber threats 

Pendahuluan 

Keamanan siber merupakan salah satu aspek penting dalam konteks keamanan nasional. 

Dalam era modern, infrastruktur digital telah menjadi bagian vital dalam mendukung fungsi 

pemerintahan, ekonomi, dan layanan publik, sehingga perlindungan terhadap sistem digital 

menjadi hal yang sangat penting (Rosy, 2020). Selain itu, data kini dipandang sebagai aset 

strategis yang harus dijaga keamanannya untuk memastikan keberlangsungan berbagai aktivitas 

digital di masyarakat. 

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan besar 

dalam berbagai aspek kehidupan, seperti komunikasi, transaksi daring, pendidikan, kesehatan, 

dan layanan pemerintahan. Transformasi ini menyebabkan ketergantungan yang tinggi terhadap 

sistem digital yang saling terhubung, sehingga meningkatkan risiko terhadap gangguan 

keamanan siber (Vimy et al., 2022). Kondisi ini menunjukkan bahwa keamanan siber tidak lagi 

bersifat opsional, melainkan menjadi kebutuhan utama dalam era digital. 

Seiring dengan meningkatnya digitalisasi, ancaman keamanan siber juga mengalami 

peningkatan baik dari segi jumlah maupun kompleksitas. Berbagai bentuk ancaman seperti 
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malware, phishing, ransomware, hingga pencurian data pribadi semakin sering terjadi dan 

memberikan dampak signifikan bagi individu, organisasi, maupun negara. Laporan keamanan 

global menunjukkan bahwa insiden serangan siber terus meningkat setiap tahun, baik dalam 

skala kecil maupun serangan yang menargetkan infrastruktur kritis (Ramayanti & Lubis, 2023). 

Dampak dari pelanggaran keamanan siber tidak hanya bersifat teknis, tetapi juga 

ekonomi, sosial, dan hukum. Kerugian yang ditimbulkan dapat berupa hilangnya data penting, 

kerusakan reputasi organisasi, hingga kerugian finansial dalam jumlah besar. Oleh karena itu, 

keamanan siber perlu dipahami sebagai sistem yang tidak hanya berfokus pada aspek teknis, 

tetapi juga mencakup aspek regulasi dan tanggung jawab profesional dalam pengelolaannya. 

Dari perspektif hukum, Undang-Undang Dasar 1945 menjadi landasan utama dalam 

pengaturan keamanan nasional di Indonesia, termasuk perlindungan terhadap sistem informasi 

dan data digital. Namun, perkembangan teknologi yang sangat cepat sering kali tidak sejalan 

dengan regulasi yang ada, sehingga menimbulkan tantangan dalam penegakan hukum di bidang 

siber. Hal ini menunjukkan perlunya penguatan regulasi yang lebih adaptif terhadap 

perkembangan teknologi digital. 

Selain aspek hukum, dimensi etika juga memiliki peran penting dalam keamanan siber. 

Profesional di bidang teknologi informasi memiliki akses terhadap data sensitif sehingga 

dituntut untuk menjunjung tinggi nilai integritas, tanggung jawab, dan kerahasiaan. Pelanggaran 

etika dapat berdampak luas tidak hanya pada organisasi, tetapi juga pada masyarakat secara 

umum. Oleh karena itu, kode etik seperti ISC² Code of Ethics dan EC-Council menjadi 

pedoman penting dalam menjaga profesionalisme di bidang keamanan siber. 

Berdasarkan penelitian terdahulu, kajian mengenai keamanan siber umumnya masih 

berfokus pada aspek teknis dan sistem keamanan, sedangkan integrasi antara aspek etika dan 

hukum masih relatif terbatas. Kesenjangan ini menunjukkan perlunya kajian yang lebih 

komprehensif mengenai tanggung jawab profesional dalam keamanan siber. Oleh karena itu, 

penelitian ini bertujuan untuk mengkaji tanggung jawab profesional dalam keamanan siber dari 

perspektif etika dan hukum serta menganalisis implikasi dan tantangan yang dihadapi dalam 

implementasinya. 

Metodologi Penelitian 

Penelitian ini menggunakan pendekatan kualitatif dengan metode analisis literatur dan studi 

kasus. Studi literatur dilakukan dengan mengkaji jurnal ilmiah, regulasi, serta kebijakan terkait 

keamanan siber dan perlindungan data. Sementara itu, studi kasus dilakukan pada organisasi 

yang bergerak di bidang teknologi informasi dan keamanan data yang telah menerapkan praktik 

keamanan siber berbasis etika dan hukum. 

Organisasi yang menjadi fokus studi kasus dalam penelitian ini adalah institusi atau 

perusahaan yang memiliki kebijakan keamanan informasi, seperti penerapan standar keamanan 

data dan kode etik profesi di bidang teknologi informasi. Adapun aspek hukum yang dianalisis 

meliputi Undang-Undang Informasi dan Transaksi Elektronik (UU ITE), regulasi perlindungan 

data pribadi, serta kebijakan internal organisasi terkait keamanan informasi. 

Pengumpulan data dilakukan melalui wawancara semi-terstruktur kepada profesional 

keamanan siber, seperti administrator sistem, analis keamanan informasi, dan praktisi IT 

security. Instrumen wawancara disusun berdasarkan indikator utama yang mencakup aspek 
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etika profesi (integritas, tanggung jawab, dan kerahasiaan), serta kepatuhan terhadap regulasi 

hukum keamanan siber. Selain itu, dilakukan juga analisis dokumen berupa kebijakan 

keamanan, standar operasional prosedur (SOP), dan kode etik profesi seperti ISC² Code of 

Ethics dan EC-Council. 

Analisis data dilakukan menggunakan teknik analisis tematik dengan cara mengelompokkan 

data berdasarkan kategori etika, hukum, dan praktik keamanan siber. Proses ini bertujuan untuk 

mengidentifikasi pola tanggung jawab profesional dalam menghadapi ancaman keamanan siber 

serta keterkaitannya dengan kepatuhan hukum dan etika profesi. 

Hasil dan Pembahasan 

Hasil penelitian menunjukkan bahwa tanggung jawab profesional dalam keamanan 

siber mencakup beberapa aspek utama, salah satunya adalah perlindungan data pribadi. 

Perlindungan data pribadi dalam konteks global merujuk pada regulasi General Data Protection 

Regulation (GDPR), yaitu peraturan perlindungan data yang diterapkan di Uni Eropa untuk 

mengatur pemrosesan, penyimpanan, dan perlindungan data pribadi individu. Selain itu, 

terdapat California Consumer Privacy Act (CCPA), yaitu regulasi privasi data di negara bagian 

California, Amerika Serikat, yang memberikan hak kepada pengguna untuk mengakses, 

menghapus, dan mengontrol penggunaan data pribadi mereka oleh organisasi. Setelah 

disebutkan secara lengkap, kedua regulasi tersebut selanjutnya digunakan dalam penelitian ini 

sebagai acuan utama dalam analisis kepatuhan hukum keamanan siber. 

Berdasarkan hasil wawancara semi-terstruktur dengan profesional keamanan siber 

(administrator sistem, analis keamanan informasi, dan praktisi IT security) serta analisis studi 

kasus pada beberapa organisasi yang telah menerapkan kebijakan keamanan informasi, 

ditemukan bahwa tanggung jawab profesional tidak hanya bersifat teknis, tetapi juga mencakup 

kepatuhan terhadap etika dan hukum. Hasil wawancara menunjukkan bahwa organisasi yang 

memiliki kebijakan keamanan formal cenderung lebih disiplin dalam menerapkan prinsip 

confidentiality, integrity, and availability (CIA) dalam pengelolaan data dan sistem informasi. 

Selain itu, studi kasus menunjukkan bahwa implementasi kode etik profesional berkontribusi 

terhadap peningkatan kesadaran keamanan dan pengurangan risiko pelanggaran data. 

Kode etik profesional seperti ISC² Code of Ethics dan EC-Council Code of Ethics 

menjadi pedoman utama dalam menjaga integritas profesional keamanan siber. Berdasarkan 

hasil studi kasus, organisasi yang secara konsisten menerapkan kode etik tersebut memiliki 

mekanisme pengawasan internal yang lebih kuat dalam mengendalikan akses data, menjaga 

kerahasiaan informasi, serta memastikan kepatuhan terhadap kebijakan keamanan. Salah satu 

tantangan utama yang ditemukan dalam hasil wawancara dan studi kasus adalah penerapan 

ethical hacking atau pengujian penetrasi. Praktik ini dinilai efektif dalam mengidentifikasi 

kerentanan sistem sebelum dieksploitasi pihak tidak bertanggung jawab. Namun, beberapa 

responden menyatakan bahwa tanpa kebijakan yang jelas, aktivitas ini dapat menimbulkan 

dilema etika dan risiko pelanggaran privasi. 

Selain itu, aspek pelacakan dan pemantauan aktivitas pengguna juga menjadi isu yang 

sering muncul dalam praktik keamanan siber. Hasil wawancara menunjukkan adanya perbedaan 

pandangan antar organisasi, di mana sebagian organisasi mengutamakan keamanan sistem, 

sementara yang lain lebih menekankan perlindungan privasi pengguna. Hal ini menunjukkan 

pentingnya penerapan prinsip proporsionalitas dalam setiap aktivitas pemantauan. Tantangan 
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lain yang teridentifikasi adalah pengungkapan kerentanan (vulnerability disclosure). Studi kasus 

menunjukkan bahwa organisasi yang memiliki prosedur pelaporan kerentanan yang jelas lebih 

cepat dalam melakukan mitigasi risiko keamanan. Namun, pengungkapan yang tidak terkontrol 

dapat meningkatkan risiko eksploitasi oleh pihak eksternal sebelum perbaikan dilakukan. 

Selain aspek teknis, hasil penelitian juga menunjukkan pentingnya etika penggunaan 

internet dalam praktik profesional. Profesional keamanan siber dituntut untuk menjaga etika 

digital, termasuk tidak menyebarkan konten yang mengandung unsur SARA maupun konten 

yang melanggar hukum dan norma sosial. Selain itu, tanggung jawab dalam penggunaan data 

juga menjadi aspek penting, khususnya dalam memastikan bahwa data pribadi tidak 

disalahgunakan serta tetap sesuai dengan regulasi GDPR dan CCPA yang telah disebutkan 

sebelumnya. 

Adopsi teknologi yang bertanggung jawab juga menjadi temuan penting dalam 

penelitian ini. Hasil wawancara menunjukkan bahwa organisasi yang mempertimbangkan 

dampak sosial dan etika dalam penerapan teknologi cenderung memiliki tingkat kepercayaan 

publik yang lebih tinggi. Oleh karena itu, pengembangan teknologi keamanan siber tidak hanya 

berorientasi pada aspek teknis, tetapi juga harus mempertimbangkan aspek sosial dan etika. 

Secara keseluruhan, hasil penelitian menunjukkan bahwa tanggung jawab profesional dalam 

keamanan siber merupakan kombinasi antara aspek teknis, etika, dan hukum. Integrasi antara 

regulasi seperti GDPR dan CCPA, kode etik profesional, serta kebijakan organisasi menjadi 

faktor utama dalam menciptakan sistem keamanan siber yang aman, terpercaya, dan 

berkelanjutan. 

Kesimpulan 

Tanggung jawab profesional dalam keamanan siber merupakan konsep yang kompleks 

karena melibatkan keseimbangan antara aspek etika dan kepatuhan hukum. Hasil penelitian 

menunjukkan bahwa penerapan kode etik profesional serta regulasi hukum yang berlaku 

menjadi faktor penting dalam membangun lingkungan keamanan siber yang aman, terpercaya, 

dan berkelanjutan. Dalam konteks ini, organisasi dituntut untuk terus mengembangkan 

kebijakan keamanan yang adaptif terhadap perkembangan teknologi serta meningkatnya 

ancaman siber. Kode etik profesional seperti ISC² Code of Ethics dan EC-Council Code of 

Ethics memiliki peran penting dalam membentuk perilaku profesional di bidang keamanan 

siber. Nilai-nilai utama seperti integritas, tanggung jawab, dan kerahasiaan menjadi dasar dalam 

pengambilan keputusan profesional, khususnya dalam menghadapi tekanan, konflik 

kepentingan, serta tantangan etika dalam praktik keamanan siber. Secara keseluruhan, 

kepatuhan terhadap kode etik dan regulasi hukum tidak hanya meningkatkan profesionalisme, 

tetapi juga berkontribusi dalam membangun budaya keamanan digital yang berlandaskan 

tanggung jawab, integritas, dan perlindungan data dalam ekosistem teknologi yang terus 

berkembang. 
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