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Abstract

Anti-forensic technology has become a major concern for instant messaging application developers as one of the
factors to determine the level of vulnerability or vulnerability of the application. This research was conducted to
determine the vulnerability value of web-based instant messaging Skype, WhatsApp, and Telegram from the
comparative results of the anti-forensic technology of each of these applications. The Association of Chief Police
Officers (ACPO) method was chosen as a reference in carrying out the stages of this research. Plan, capture,
analysis, present are the research stages of the Association of Chief Police Officers (ACPO) method. Digital
data in the form of images, conversation texts, videos, user 1Ds, and telephone numbers are used as parameters
in the research process. These parameters were acquired from each instant messaging using the FTK imager
and Fiddler tools. The results obtained from this study indicate that the Skype instant messaging application has
a vulnerability value of 97%, while the instant messaging applications Telegram and WhatsApp have the same
vulnerability value of 66% based on all digital data obtained from the acquisition process.
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Abstrak

Teknologi anti forensik telah menjadi perhatian utama para pengembang aplikasi instant messaging sebagai salah
satu faktor untuk menentukan tingkat kerentanan atau vulnerability aplikasinya. Penelitian ini dilakukan agar
dapat mengetahui nilai kerentanan instant messaging Skype, WhatsApp, dan Telegram berbasis web dari hasil
komparatif teknologi anti forensiknya masing-masing aplikasi tersebut. Metode Association of Chief Police
Officers (ACPO) dipilih sebagai acuan dalam melakukan tahapan-tahapan penelitian ini. Plan, capture, analysis,
present merupakan tahapan penelitian dari metode Association of Chief Police Officers (ACPO). Data digital
berupa gambar, teks percakapan, video, ID user, dan nomor telepon digunakan sebagai parameter dalam proses
penelitian. Parameter-parameter tersebut diakuisisi dari masing-masing instant messaging menggunakan tools
FTK imager dan Fiddler. Hasil yang diperoleh dari penelitian ini menunjukkan aplikasi instant messaging Skype
mempunyai nilai kerentanan sebesar 97%, sedangkan aplikasi instant messaging Telegram dan WhatsApp
mempunyai nilai kerentanan yang sama sebesar 66% berdasarkan seluruh data digital yang diperoleh dari proses
akuisisi.

Kata kunci: Anti Forensik, ACPO, Vulnerability, Instant Messaging

1. Pendahuluan orang [3]. Data tersebut telah menunjukkan bahwa
aplikasi instant messaging Skype, Telegram, dan
WhatsApp dapat menarik perhatian banyak orang

untuk menggunakannya

Teknologi pesan singkat atau instant
messaging baik yang berbasis smartphone maupun

berbasis web telah menjadi pilihan utama sarana
komunikasi di masa serba digital ini [1]. Skype,
Telegram, dan WhatsApp termasuk dalam aplikasi
instant messaging dengan layanan berbasis
smartphone dan web yang paling sering digunakan
pada beberapa tahun terakhir ini [2].

Website statista melakukan survei pada
Oktober 2018 tentang aplikasi instant messaging
yang paling sering digunakan pada tahun itu. Hasil
survei tersebut menunjukkan instant messaging
Skype telah digunakan oleh 300 juta orang,
Telegram telah digunakan oleh 200 juta orang, dan
WhatsApp telah digunakan oleh lebih dari 1,5 miliar

sebagai sarana
berkomunikasi dengan media digital [4].

Fitur-fitur yang menarik dan jaminan
keamanan data yang ditawarkan oleh aplikasi instant
messaging menjadi  faktor  utama  yang
mempengaruhi banyaknya pengguna aplikasi ini [5].
Hal tersebut menjadikan para pengembang aplikasi
instant messaging lebih memeperhatikan tentang
keamanan data dan privasi aplikasi mereka [6].
Pengguna cenderung lebih suka menggunakan
aplikasi instant messaging yang dapat melindungi
data dan privasinya seiring dengan meningkatnya
kasus  kejahatan  digital  (cybercrime) yang
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menggunakan media aplikasi pesan singkat tersebut

[71.

Pengembang perlu menguji fitur keamanan
data aplikasinya dengan melihat nilai kerentanan
atau vulnerability dari teknologi anti forensik
aplikasi mereka [8]. Nilai kerentanan atau
vulnerability dari teknologi anti forensik aplikasi
instant messaging dapat menjadi referensi bagi
pengembang untuk meningkatkan fitur keamanan
data aplikasinya dan bagi pengguna nilai tersebut
dapat digunakan sebagai acuan dalam memilih
aplikasi instant messaging yang dapat memberikan
jaminan keamanan data dan privasi bagi
penggunanya [9].

Penelitian sebelumnya lebih banyak membahas
tentang perbandingan tools forensik seperti pada
penelitian Forensic Tool Comparison on Instagram
Digital Evidence Based on Android with The NIST
Method yang meneliti keberhasilan tools forensik
dalam mengakuisisi bukti digital dari aplikasi
instagram pada perangkat smartphone [10].
Penelitian lainya tidak jauh berbeda seperti
penelitian  Perbandingan Tool Forensik Data
Recovery Berbasis Android Menggunakan Metode
National Institute of Standards and Technology
(NIST), pada penelitian tersebut hanya dapat
diketahui tingkat keberhasilan tools forensik dalam
proses recovery data yang telah dihapus [11].

Penelitian-penelitian tersebut tidak ada yang
membahas tentang kerentanan teknologi anti
forensik pada aplikasi instant messaging berbasis
web, keduanya hanya memfokuskan pada tingkat
keberhasilan tools yang digunakan [12]. Hal tersebut
menunjukkan perlunya dilakukan penelitian tentang
komparatif teknologi anti forensik pada aplikasi
instant messaging Skype, Telegram, dan WhatsApp
berbasis web menggunakan metode Association of
Chief Police Officers (ACPO) [13].

Hasil dari penitian tersebut berupa perandingan
dari nilai kerentanan teknologi anti forensik masing-
masing aplikasi instant messaging berbasis web.
Nilai kerentanan diperoleh dari banyaknya data
digital yang berhasil diambil dari masing-masing
aplikasi menggunakan tools FTK imager dan Fiddler
[14].

2. Metode Penelitian

Data digital diperoleh dari proses akuisisi
aplikasi instant messaging Skype, Telegram, dan
WhatsApp berbasis web [15]. Penelitian yang
dilakukan menggunakan tools FTK imager dan
Fiddler dalam proses akuisisi data digital pada
masing-masing aplikasi instant messaging berbasis
web [16]. Hasil akuisisi data digital tersebut
digunakan untuk dasar menentukan nilai kerentanan
teknologi anti forensik masing-masing aplikasi
instant messaging berbasis web [17]. Nilai
kerentanan teknologi anti forensik tersebut
kemudian dikomparasikan antara satu dan yang

lainya agar dapat diketahui mana saja aplikasi intant
messaging berbasis web dengan nilai kerentanan
tinggi dan rendah [18].

Metode Association of Chief Police Officers
(ACPO) merupakan suatu kerangka kerja penelitian
dengan 4 dasar elemen kunci yang terdiri dari
identifikasi, mengamankan bukti, analisa dan
pemaparan atau presentasi [19]. Skema tahapan-
tahapan penelitian metode Association of Chief
Police Officers (ACPQ) dapat dilihat pada Gambar

Capture
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\

Present
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Gambar 1. Tahapan Penelitian Metode ACPO

Berdasarkan Gambar 1 dapat diketahui metode
Association of Chief Police Officers (ACPO)
mempunyai beberapa tahapan penelitian, tahapan-
tahapan penelitian tersebut dapat dijelaskan sebagai
berikut:

a. Rencana (plan) tahap dimana rancangan
tentang segala sesuatu yang akan dilakukan
pada proses penelitian sudah terlebih dahulu
disusun pada tahap ini.

b. Menangkap (capture) tahapan  dimana
dilakukan  penyimpanan terhadap hasil
penelitian agar nantinya dapat dilanjutkan
dengan tahap analisis menggunakan hasil
tersebut.

¢. Analisis (analysis) pada tahap ini dilakukan
analisis menggunakan parameter hasil yang
telah diperoleh dari tahap sebelumnya.

d. Presentasi (present) tahap diamana data hasil
analisis pada tahap sebelumnya dipresentasikan
agar dapat diketahui oleh publik.

Penelitian yang dilakukan dalam prosesnya
tentunya memerlukan alat dan bahan penelitian, hal
tersebut perlu disiapkan di awal agar nantinya
apabila di tengah proses penelitian tidak ada yang
kurang sehingga tidak mengganggu jalannya
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penelitian. Alat dan bahan yang dibutuhkan dalam
penelitian ini dapat dilihat pada Tabel 1.

Tabel 1. Alat dan Bahan Penelitian

No Alatdan Bahan  Diskripsi/Versi Keterangan

1 Laptop LENOVO E084 Hardware

2 Smartphone Xiaomi Al Hardware

3. FTK Imager Versi 4.2.0.13 Software

4 Fiddler Versi 5.0.20204 Software

5. WhatsApp Web  Versi 0.4.2088 Software
Based

6.  Telegram Web Versi0.7.0 Software
Based

7. Skype Web  Versi 8.58.0.93 Software
Based

8. Google Chrome  Versi Software

84.0.4147.125

Berdasarkan Tabel 1. dapat diketahui alat dan
bahan yang digunakan dalam proses penelitian ini
terdiri dari enam software dan dua hardware.
Skenario penelitian diperlukan untuk menentukan
langkah-langkah apa saja yang akan dilakukan
nantinya.

Penelitian ini menggunakan skenario dimana
kronologi kejadianya terdapat dua orang pengguna
yang sedang saling mengirim pesan berupa video,
gambar, dan teks melalui aplikasi instant messaging
Skype, Telegram, dan WhatsApp. Pengguna 1
menggunakan aplikasi instant messaging berbasis
web, sedangkan pengguna 2 menggunakan aplikasi
instant messaging pada smartphone seperti yang
diperlihatkan pada Gambar 2.

\\// ...... O

Pesan terkirim ! masuk

Penzzuna 1 Pangzuna 2

Gambar 2. Skenario Penelitian

Berdasarkan Gambar 2 dapat diketahui
pengguna 1 dan pengguna 2 saling mengirimkan
pesan menggunakan aplikasi instant messaging
Skype, Telegram, dan WhatsApp. Pengguna 1 dan
pengguna 2 yang telah selesai mengirimkan pesan
video, gambar, dan teks dari ketiga aplikasi instant
messaging tersebut kemudian mematikan
perangkatnya masing-masing. Perangkat pengguna 1
dan pengguna 2 sengaja dimatikan untuk mengecek

apakah data digital dari aplikasi instant messaging
berbasis web tersebut masih tersimpan di volatile
memory laptop pengguna 1.

Laptop yang tadi digunakan oleh pengguna 1
dinyalakan kembali untuk diambil data digital dari
aplikasi instant messaging berbasis web yang telah
digunakan tadi. Data digital dari laptop pengguna 1
diakuisisi menggunakan tools FTK imager dan
Fiddler. Hasil dari proses akuisisi tersebut akan
digunakan sebagai dasar dalam menentukan nilai
kerentanan teknologi anti forensik dari ketiga
aplikasi instant mesagging berbasis web tersebut.

3. Hasil dan Pembahasan
3.1 Rencana (Plan)

Tahap rencana (plan) terlebih dahulu dilakukan
dengan menyusun suatu rencana dengan sedatail
mungkin berkaitan dengan langkah-langkah apa saja
yang akan dilakukan dalam proses penelitian
termasuk  membuat skenario  penelitian  dan
mempersiapkan alat dan bahan penelitian. Parameter
penelitian diambil dari data digital aplikasi instant
messaging berbasis web berupa pesan video, teks,
gambar, nomor telepon, dan ID user seperti yang
ditampilkan pada Tabel 2.

Tabel 2. Data Digital Instant Messaging

No Jenis Data Jumlah Data
1. Pesan teks 120

2. Pesan gambar 72

3. Pesan video 6

4, Nomor telepon 8

5. User ID 24

Berdasarkan Tabel 2 diketahui data digital
yang telah berhasil diakuisisi dari aplikasi instant
messaging Skype, Telegram, dan WhatsApp
berbasis web. Data digital tersebut diakuisisi
menggunakan tools FTK imager dan Fiddler dengan
jumlah total data digital yang berhasil diperoleh
berdasarkan Tabel 2 sebanyak 230 data.

3.2 Menangkap (Capture)

Tahap menangkap (capture) merupakan tahap
dilakukannya penyimpanan atau
mendokumentasikan seluruh data digital yang
diperoleh dari proses akuisisi, data-data tersebut
kemudian dikelompokan sesuai denang jenis data
masing-masing. Data digital tersebut merupakan
hasil dari capture physical memory menggunakan
FTK imager dan debugging web proxy browser
menggunakan Fiddler pada laptop yang digunakan
untuk penelitian. Gambar 3 menunjukkan proses
capture physical memory menggunakan FTK imager

DOI: https://doi.org/xx.xxx/juristik. xxx.xxx
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dan Gambar 4 menunjukkan proses debugging web
proxy browser menggunakan Fiddler.
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Gambar 3. Capture Physical Memory dengan FTK imager

Hasil dari proses capture Physical Memory
menggunakan FTK imager seperti yang ditunjukkan
pada Gambar 3 adalah berupa dump file dari masing-
masing aplikasi instant messaging berbasis web
tersebut. Dump file tersebut perlu melalui proses
extract agar dapat diperoleh data-data digital yang
nantinya akan digunakan sebagai parameter
penelitian pada tahap analisis.
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Gambar 4. Debugging Web Proxy dengan Fiddler

Tahap capture debugging web proxy dengan
menggunakan Fiddler tidak menghasikan dump files.
Data digital diperoleh melalui penulusuran traffic
paket data yang ditangkap menggunakan Fiddler.
Parameter penelitian merupakan data-data digital
hasil dari kedua proses capture tersebut. Hasil
analisis berupa nilai kerentanan teknologi anti
forensik aplikasi instant messaging tergantung dari
banyaknya data digital yang diperoleh, semakin
banyak data digital yang diperoleh dari suatu
aplikasi instant messaging berbasis web berarti
semakin tinggi pula nilai kerentanan dari teknologi
anti forensik aplikasi tersebut.

3.3 Analisis (Analys)

Tahap analisis (analys) merupakan proses
analisis dari hasil extract dump file FTK imager
seperti yang ditunjukan pada Gambar 5 dan
penulusuran traffic paket data menggunakan Fiddler.

Data digital dianalisis adalah hasil extract dari dump
file menggunakan FTK imager.
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Gambar 5. Extract Dump File dengan FTK imager

Berdasarkan Gambar 5 dapat diketahui proses
extract dump file dapat dilakukan dengan
menggunakan FTK imager. Hasil yang diperoleh
dari proses extract tersebut kemudian dianalisa agar
diperoleh data-data digital dari aplikasi instant
messaging berbasis web. Gambar 6 menunjukkan
proses analisis menggunakan FTK imager. Data
digital berupa pesan teks yang ditemukan pada
proses analisis tersebut membuktikan bahwa FTK
imager mampu mengakuisisi data-data digital dari
aplikasi instant messaging Skype, Telegram dan
WhatsApp berbasis web.
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Gambar 6. Proses Analisis Menggunakan FTK iMager

Berdasarkan Gambar 6 FTK imager berhasil
mengakuisisi pesan teks dari aplikasi instant
messaging Skype, Telegram, dan WhatsApp
berbasis web. Tahap analisis tersebut tidak hanya
dapat mengakuisisi pesan teks saja melainkan
ditemukan juga data digital berupa pesan gambar
seperti yang ditunjukkan pada Gambar 7 serta ID
user dan nomor telepon pengguna aplikasi instant
messaging berbasis web yang diperlihatkan pada
Gambar 8.
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Gambar 7. Data Digital Pesan Gambar pada FTK Imager
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Gambar 8. ID user dan Nomor Telepon pada FTK Imager

Tahap analisis selanjutnya dilakukan pada
capture traffic paket data menggunakan Fiddler
debugging web proxy, pada proses analisis ini
berhasil menemukan data digital berupa ID user dan
nomor telepon seperti yang diperlihatkan pada
Gambar 9. Hal ini membuktikan bahwa Fiddler juga
telah berhasil untuk mengakuisisi data-data digital
dari aplikasi instant messaging Skype, Telegram,
dan WhatsApp berbasis web.

Jumlah Data Digital

Instant
Messaging Pesan Pesan Pt_esan No. ID
Teks  Gambar Video Tlp. User

Skype 0 0 0 8 24
Telegram 0 0 0 8 24
WhatsApp 0 0 0 8 24
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Jumlah Data Digital

Instant
Messaging Pesan Pesan Pesan  No. ID
Teks  Gambar Video Tlp. User
Skype 120 72 0 8 24
Telegram 120 0 0 8 24
WhatsApp 120 0 0 8 24

Gambar 9. ID User dan Nomor Telepon pada Fiddler

Tahap analisis ini telah berhasil
mengumpulkan keseluruhan data-data digital yang
diperoleh dari aplikasi instant messaging Skype,
Telegram, dan  WhatsApp  berbasis  web
menggunakan tools FTK imager dan Fiddler. Data-
data digital hasil akuisisi menggunakan FTK imager
keseluruhanya dapat dilihat pada Tabel 3 dan
keseluruhan data-data digital hasil  akuisisi
menggunakan Fiddler dapat dilihat Tabel 4.

Tabel 1. Jumlah Data Digital Hasil Akuisisi FTK Imager

Berdasarkan Tabel 3 data-data digital aplikasi
instant messaging berbasis web yang berhasil
diakuisisi menggunakan FTK imager dari aplikasi
Skype berbasis web berupa 120 pesan teks, 72 pesan
gambar, 8 nomor telepon, dan 24 1D user. Data-data
digital hasil akuisisi menggunakan FTK imager pada
aplikasi Telegram dan WhatsApp memiliki jumlah
yang sama berupa 120 pesan teks, 8 nomor telepon,
dan 24 ID user.

Tabel 4. Jumlah Data Digital Hasil Akuisisi Fiddler
Hasil Akuisisi data-data digital menggunakan

Fiddler pada Tabel 4 menunjukkan bahwa aplikasi
instant messaging Skype, Telegram, dan WhatsApp

DOI: https://doi.org/xx.xxx/juristik. xxx.xxx
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berbasis web memiliki jumlah perolehan data yang
sama berupa 8 nomor telepon dan 24 ID user. Data-
data digital yang telah berhasil diakuisisi dari
aplikasi instant messaging Skype, Telegram, dan
WhatsApp nantinya akan menjadi faktor utama yang
menentukan nilai kerentanan dari teknologi anti
forensik masing-masing aplikasi instant messaging
tersebut.

3.4 Presentasi (Present)

dalam menentukan nilai
masing-masing teknologi anti

Penelitian  ini
kerentanan dari

No Jenis Data Jumlah Jumlah Data forseiE
Data Awal Hasil aplik

Akuisisi asi

1. Pesan teks 120 120 insta
2. Pesan gambar 72 72 nt
3. Pesan video 6 an;:;
4. Nomor telepon 8 berba
5. User ID 24 24 sis
web  menggunakan perhitungan nilai indeks
berdasarkan dari jumlah data-data digital yang telah
berhasil diakuisisi. Rumus untuk menghitung nilai
kerentanan teknologi anti forensik aplikasi instant
messaging berbasis web adalah menggunakan
persamaan indeks tidak tertimbang seperti yang

dapat dilihat pada Persamaan 1 [20].

Pon = =2 x 100% (1)
Y. Po

Keterangan:

Pon : presentase nilai kerentanan teknologi anti
forensik aplikasi instant messaging berbasis
web

Y. Po : jumlah keseluruhan data digital aplikasi
instant messaging berbasis web

> Pn

No Jenis Data Jumlah Jumlah Data
Data Awal Hasil jumi
Akuisisi ah
1. Pesan teks 120 120 data
2. Pesan gambar 72 0 digit
3. Pesan video 6 0 al
4. Nomor telepon 8 8 yang
5. User ID 24 24 telah

berhasil diakuisisi

Hasil akuisisi data digital aplikasi instant
messaging Skype, Telegram, dan WhatsApp
berbasis web menggunakan tools FTK imager dan
Fiddler menjadi dasar untuk menentukan nilai
kerentanan teknologi anti forensik masing-masing
aplikasi tersebut. Data-data digital hasil akuisisi
aplikasi instant messaging Skype berbasis web
keseluruhannya dapat dilihat pada Tabel 5.

Tabel 5. Hasil Akuisisi Data Digital Skype

Tabel 5 menunjukkan keseluruhan data-data
digital aplikasi instant messaging Skype berbasis
web, berdasarkan data-data digital tersebut dapat
diketahui nilai kerentanan teknologi anti forensiknya
sebesar 97%. Hasil ini didapatkan dengan
menggunakan pertihungan perbandingan nilai indeks
tidak tertimbang sebagai berikut:

Nilai Kerentanan = % X 100%

Data-data digital hasil akuisisi aplikasi instant
messaging Telegram berbasis web menggunakan
tools FTK imager dan Fiddler keseluruhannya dapat
dilihat pada Tabel 6. Hasil akuisisi tersebut akan
digunakan untuk menentukan nilai kerentanan
teknologi anti forensik aplikasi instant messaging
Telegram berbasis web.

Tabel 6. Hasil Akuisisi Data Digital Telegram

Berdasarkan Tabel 6 dapat diketahui bahwa
keseluruhan data-data digital aplikasi instant
messaging Telegram berbasis web, berdasarkan
data-data digital tersebut dapat diketahui nilai
kerentanan teknologi anti forensik aplikasi tersebut
sebesar 66%. Hasil tersebut didapatkan dengan
menggunakan pertihungan perbandingan nilai indeks
tidak tertimbang sebagai berikut:

Nilai Kerentanan = % X 100%

Hasil akuisisi data-data digital aplikasi instant
messaging WhatsApp berbasis web menggunakan
tools FTK imager dan Fiddler keseluruhannya dapat
dilihat pada Tabel 7. Hasil akuisisi tersebut akan
digunakan untuk menentukan nilai kerentanan
teknologi anti forensik aplikasi instant messaging
WhatsApp berbasis web.

Tabel 7. Hasil Akuisisi Data Digital WhatsApp
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Tabel 7 menunjukan dapat bahwa keseluruhan
data-data  digital aplikasi instant messaging
WhatsApp berbasis web sama dengan dengan
perolehan data-data digital dari aplikasi instant
messaging Telegram berbasis web. Hal tersebut
membuat aplikasi instant messaging WhatsApp
berbasis web memiliki nilai kerentanan teknologi
anti forensik yang sama dengan aplikasi instant
messaging Telegram berbasis web vyaitu sebesar
66%. Hasil tersebut didapatkan  dengan
menggunakan pertihungan perbandingan nilai indeks
tidak tertimbang sebagai berikut:

Nilai Kerentanan = % X 100%

4. Kesimpulan

Berdasarkan hasil dari penelitian komparatif
teknologi anti forensik aplikasi instant messaging
Skype, Telegram, dan WhatsApp berbasis web dapat
disimpulkan bahwa pada aplikasi Skype berbasis
web memiliki nilai kerentanan yang lebih tinggi jika
dibandingkan dengan perolehan nilai kerentanan
aplikasi Telegram dan WhatsApp. Aplikasi Skype
berbasis web memiliki nilai kerentanan sebesar 97%,
sedangkan aplikasi Telegram dan WhatsApp
memiliki nilai kerentanan yang sama dengan
masing-masing nilai yang diperoleh sebesar 66%.
Hasil dari penelitian ini dapat menjadi referensi bagi
pengembang dan pengguna aplikasi instant
messaging berbasis web agar lebih memperhatikan
tentang keamanan data aplikasinya.
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